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NATIONS-UNIES
Micros sophistiqués
et omerta générale:
ambiance de film
d’espionnage

au Palais des Nations.

JEAN REVILLARD REZO
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LES ESPIONS DU PALAIS

GENEVE. Les diplomates réunis dans les salons feutrés du Palais des Nations sont-ils
a l'abri des espions? Rien n'est moins siir. Enquéte sur un secret bien gardé.

MICHEL BUHRER

a petite scéne se passe a

I'ONU. Plus précisément
dans un salon de I'aile du Palais
des Nations a Genéve. Le salon
C-108, pour étre exact. Ce
jour-13, les délégations s’y sont
réunies pour parler de sujets
sensibles, d'armes bactériolo-
giques, de paix au Proche-
Orient, de guerre en Irak, qui
sait? Les officiels ont pris place
autour de la belle table en

chéne de forme ovale, ornée
d'une mappemonde en mar-
queterie. Ils se parlent a huis
clos, certains d’étre a l'abri
d’oreilles indiscrétes. Lors-
qu'elles ne sont pas occupées,
ces salles de réunion sont en
effet bouclées a triple tour. Le
salon C-108, qui a été rénové
en 2005, accueille souvent des
rencontres de haut niveau. Ce
jour-1a, pourtant, des micros
ne perdent pas une syllabe de
la discussion...

Si cette scéne est fictive, les
micros et la salle, eux, sont bien
réels. C'est dans le salon C-108
qu’ont été repérées, en 2006 et
2007, des installations high-
tech extrémement bien dissi-
mulées. L'histoire commence
par une découverte fortuite...
Le 4 avril 2006, des électri-
ciens effectuent une réparation
dans ce salon C-108. Soudain,
leur attention est attirée par
des fils suspects, connectés
depuis l'intérieur du mur a une

prise installée dans I'encadre-
ment de la fenétre, a la hauteur
d’'un radiateur.

Branle-bas de combat, les res-
ponsables de la sécurité des
Nations Unies sont alertés.
Dissimulés dans le mur, les
cables descendent jusqu’a dix
centimetres du sol, puis suivent
le bas de la paroi, a gauche de la
fenétre, pour s'enfoncer dans
un caisson décoratif appliqué
contre la paroi sur toute sa hau-
teur. A l'intérieur du caisson,
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profond de 20 centimeétres, les
enquéteurs découvrent une
barre en bois longue de 70 cen-
timétres sur 5 de large et
3 d’épaisseur. La surprise ne
s’arréte pas la. Les fils électri-
ques continuent dans le caisson
jusqu'a I'angle de la piéce puis
traversent la paroi pour alimen-
ter un appareil similaire dans la
Salle 1voisine. Celui-ci est placé
verticalement derriére un angle
de la banquette en cuir qui
borde la salle sur trois cotés.

Affaire classée confidentielle.
Les rayons X vont confirmer ce
que le service de sécurité devi-
nait: il s'agit bien de systémes
d’écoute trés sophistiqués, simi-
laires a ceux découverts dans le
Salon francais en 2004, au cours
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Systéme d'écouteshsophistiquées

REVELATION Le 4 avril 2006,
lasécurité de 'ONU découvre
des fils suspects dans le salon
C-108 (aujourd’hui Salle 2)
connectés a une prise prés
delafenétre. Les cables
s’enfoncent dans un caisson
décoratif qui dissimule

une barre de bois de 70 centi-
métres. Les fils longent
ensuite lemurjusqu’al’angle
delapiéceettraversentla
paroiverslaSalle1.Unjob de
deux jours, selon les experts.

d'une rénovation. Une fuite
interne avait alerté les médias.
Cette fois-ci, I'affaire est restée
top secret. Ces découvertes —
ainsi que celles qui suivront,
comme nous allons le voir — ont
été effectuées dans les salons de
prestige voisins de la Salle du
Conseil, qui abrita la Société des
Nations des 1936. Depuis 1979,
elle accueille notamment la
Conférence sur le désarme-
ment.

Les deux appareils trouvés en
avril 2006 furent expédiés dis-
crétement en Grande-Bretagne
pour analyse, aux services
secrets vraisemblablement,
sous couvert d'une société
écran, selon un témoin qui avu
une «facture». «Rien d'éton-
nant a cela, estime Jacques
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Baud, spécialiste suisse du ren-
seignement”, les Nations Unies
n'ont guere de capacités en la
matiere et il est logique quelles
fassent appel a un Etat membre
aux compétences reconnues
dans le domaine.» Sur les
conclusions des analyses, rien
n'a filtré.

Complicités internes? Ces
appareils n'ont rien a voir avec
les bons vieux micros plantés
dans un pot de fleurs. Ici, 'élec-
tronique est alimentée par une
batterie, reliée au secteur. Lors-
que la batterie est chargée,
toute activité électrique cesse,
ce qui rend la localisation diffi-
cile. De plus, l'appareil est
contrdlé a distance. Il accumule
les données enregistrées et les
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au-salon C-108
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transmet par saccades extré-
mement bréves (burst system).
Autrement dit, de maniére
quasi indétectable.

L'opération peut étre actionnée
«dans un rayon de 100 a 150
metresy, selon 'expert anglais
James Atkinson du Granite
Island Group, une société de
conseil en contre-espionnage
basée a Londres, que nous
avons interrogé. Ce rayon com-
prend un parking et... les servi-
ces de la direction générale,
situés au méme étage. «Mais
I'information peut trés bien
étre récupérée en passant sim-
plement dans le couloir, pour-
quoi se fatiguer et prendre des
risquesy, assure un haut fonc-
tionnaire du renseignement
suisse. »>
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>>> Selon des avis convergents,
le cotit de I'opération avoisine
les 300000 francs, dont
100000 pour chacun des appa-
reils. Mais c’est la pose elle-
méme qui a inquiété la sécurité.
Elle exigeait des repérages et
plusieurs heures de travail sur
aumoins deux jours. Elle impli-
quait éventuellement des com-
plicités internes. L'alimenta-
tion électrique sur le secteur
indiquait aussi un usage prévu
sur le long terme.

Contre-espionnage. Trois sys-
témes d'écoute découverts en
deux ans, les trois par hasard...
le service de sécurité de 'ONU
décida qu'il était temps de réa-
gir. En 2004 déja, dans une
analyse de l'objet trouvé dans le
Salon francais, James Atkinson
avait estimé que les espions
savaient sans doute que l'en-
droit allait étre contr6lé, mais
supposaient aussi que «les gens
opérant ce contréle seraient
mal formés et mal équipés».On
ne saurait mieux dire: le service
de sécurité n'avait ni équipe-
ment, ni formation. Décision
fut donc prise d’entrainer un
petit groupe spécialisé et de
l'équiper du standard en matiére
de contre-espionnage: un ana-
lyseur de fréquences Oscar et
un «détecteur de jonction non
linéaire» Orion. Ce dernier n'est
rien d’autre qu'un émetteur-
récepteur a micro-ondes qui
repére les semi-conducteurs.
Donc aussi les installations dor-
mantes.

Le maniement du détecteur est
familier aux amateurs de films
d’espionnage: écouteurs aux
oreilles, l'opérateur manie une
perche qui se termine par une
«assiette», qu'il passe lente-
ment sur les parois examinées.
Ce que les films ne montrent
pas, c’est que l'opération est
extrémement délicate et astrei-
gnante. L'endroit examiné est
vidé de tout ce qui peut I'étre (et
passé aux rayons X), et surtout

des appareils électriques ou
électroniques, afin d'éviter les
perturbations. Chaque signal
détecté doit étre interprété
finement: il peut s'agir d'un
cable électrique dans le mur,
d'une agrafe dans un fond de
meuble, voire d'une installation
dans une piece voisine. La per-
che est promenée tres lente-
ment sur toutes les surfaces,
en mouvements croisés. Il
faut entre deux et cinq minutes
pour couvrir un metre carré. Un
nettoyage soigneux, pour un
local de 140 m? comme le Salon
francais, peut prendre 3 a
4 jours.

connaisseurs en soulévent une
autre en premier, qui parait
incongrue: « Pourquoi?». Cer-
tes, la Conférence du désarme-
ment se tient dans la Salle du
Conseil et les apartés dans les
salons avoisinants. « Mais pour-
quoi diable espionner ce qui s’y
passe, se demande Jozef Gold-
blat, un expert qui suit son
déroulement depuis longtemps
comme membre de l'Institut
des Nations Unies pour la
recherche sur le désarmement
(Unidir) et de 'Institut interna-
tional de recherche pour la paix
aGenéve (Gipri). In'yariende
vraiment secret, toutes les déli-

LES JUGES DU TRIBUNAL SUR L’ASSASSINAT
DU PRESIDENT HARIRI ONT ETE AUDITIONNES
DANS CES SALONS, QUI ONT AUSSI ACCUEILLI
DES DISCUSSIONS AVANT LA GUERRE EN IRAK.

Apreés trois semaines de forma-
tion express, la nouvelle équipe
est envoyée sur le terrain le
11 janvier 2007. Premier exer-
cice pratique: la salle C-108,
celle ot un appareil avait été
dissimulé dans le mur. Et 1a...
bingo! Dans un petit meuble a
portes coulissantes, I'un des
deux rayonnages en bois avait
été remplacé par une piece
identique, dans laquelle était
noyé un systéme d'écoute ali-
menté par batterie cette fois.
Six mois plus tard, le 7 juin, un
autre appareil branché sur sec-
teur était localisé par I'équipe de
recherche dans le Salon tcheque
et slovaque, de l'autre c6té de la
Salle du Conseil. Sous forme de
barre de bois comme les pre-
miers, il était dissimulé derriere
un petit bureau. Jusqu'a cette
enquéte, qui étaie des informa-
tions internes confidentielles,
rien n'a jamais filtré en dehors
d’un cercle restreint.

Espionner oui, mais quoi? La
premiére question qui surgit
est «qui?». Pourtant, les

bérations sont ouvertes.»
Méme réaction de I'ambassa-
deur d’Algérie, Idriss Jazairy,
trés impliqué depuis 2004 dans
la Conférence du désarmement,
qu'il a présidée: «Toutes les dis-
cussions dans le cadre du
désarmement se font dans la
plus grande transparence. Les
six coprésidents qui se réunis-
sent dans ces salles rendent
compte des discussions a leurs
groupes de pays respectifs. Je
ne vois vraiment pas l'intérét
qu'il y a a épier ces conversa-
tions.» Jozef Goldblat estime
qu'il peut y avoir au mieux quel-
ques avantages tactiques de
courte durée, lorsquune délé-
gation se réunit, ce que
confirme le représentant d'un
pays européen qui requiert
I'anonymat.

Mais les salons visés accueillent
aussi de nombreuses réunions
trés discrétes, dont la mention
reste classifiée pour au moins
vingt ans, comme tout docu-
ment non officiel des Nations
Unies. Les juges du tribunal sur
I'assassinat du président liba-

nais Hariri ont été auditionnés
dans ces salons, qui ont aussi
abrité des discussions liées a la
préparation de la guerre en Irak.
«La technique utilisée et le ris-
que encouru laissent penser que
la décision a été prise au plus
haut niveau du pays responsa-
ble, et que l'enjeu devait en
valoir la peine», estime un spé-
cialiste du renseignement.
L'installation de ces appareils
demande du temps et un motif
valable. Pour ce qui est de la
salle C-108, sa rénovation en
2005 fournissait l'occasion
révée. Mais elle suggeére aussi
d’éventuelles complicités inter-
nes. Depuis la découverte de
2004, I'acces a ces salles est en
effet fermé a triple tour.

Alors qui? Le ou les auteurs dis-
posent évidemment de capaci-
tés technologiques avancées.
Dans l'appareil découvert en
2004, des composants venaient
de France, de Chine et des Etats-
Unis, selon James Atkinson.
Une maniére classique de
brouiller les pistes. Mais il poin-
tait du doigt, sous toutes réser-
ves, la France, les Etats-Unis et
la Grande-Bretagne.

Interrogés pour cette enquéte
sur l'origine possible des objets
découverts en 2006 et 2007, en
croisant les critéres géopoliti-
ques et techniques, plusieurs
experts s'accordent sur une
liste qui comprend les repré-
sentants permanents au
Conseil de sécurité (Etats-Unis,
France, Grande-Bretagne,
Chine, Russie), auxquels s'ajou-
teraient la Corée du Nord et
Israél. «Si je devais parier ma
fortune sur un pays, avance I'un
d’eux, je dirais Israél. Il a la
technologie, 'habitude des
opérations risquées, et un inté-
rét politique.» Un diplomate
d'une mission européenne aux
Nations Unies juge la piste
plausible: «A plusieurs reprises,
j'ai été étonné des informations
dont semblait disposer la délé-

L'HEBDO 26 NOVEMBRE 2009

gation israélienne. Cela pour-
rait s'expliquer.»

Il existe une longue tradition
d’espionnage aux Nations
Unies, y compris dans les
bureaux de direction & New
York, Vienne ou Genéve. «Lors-
que nous préparons des réu-
nions vraiment sensibles, nous
ne venons jamais dans ces
salons, explique un membre du
service de protection rappro-
chée du Palais des Nations.
Nous prévoyons un lieu a I'ex-
térieur, et nous le modifions au
dernier moment.» Mais si tout
le monde le sait, pourquoi se
donner la peine de poser des
systemes d’écoute, avec les ris-
ques que cela comporte?

«Les services de renseigne-
ments pensent toujours qu’il y
a des bribes d'information a
glaner, résume le haut fonc-
tionnaire suisse du contre-
espionnage. Et ils tablent tou-
jours surla négligence humaine.
Tout le monde connait les
consignes de sécurité. Mais si
vous voulez les appliquer a la
lettre, votre vie devient un
enfer. Alors vous commettez
des imprudences.» L'autre
explication, c’est que tout le
monde ne sait pas qu'il peut y
avoir des micros dans de tels
endroits. C'est en tout cas ce
qu'assure 'ambassadeur Idriss
Jazairy, qui s'étonne de ces
découvertes.
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IDRISS JAZAIRY Pour I'ambassadeur d’Algérie, «Iéventualité d’une écoute serait
extrémement déplaisante pour nous, surtout dans le cadre des Nations Unies».

tats. La Suisse, pays hote, avait
demandé al'ONU, via le Minis-
tére public de la Confédération,
de leur permettre d'enquéter. La
demande avait été refusée. A
notre question de savoir s'il a
été mis au courant des décou-
vertes ultérieures, le Ministere
public oppose un no comment.

En 2006 et 2007, le secret a
prévalu dans un mélange de
négligence et d'amateurisme, a
commencer par le déplacement
des appareils. « Normalement,
explique James Atkinson, on ne
touche a rien et on tente de
repérer qui récupére les don-
nées.» Dans I'affaire C-108, une
caméra a été posée dans un pla-
fond de la salle braquée sur le
meuble qui recelait le faux
rayonnage, dans l'espoir de pié-
ger le fautif. Opération qui a été
menée, selon une source
interne, en coordination avec le

«LORSQUE NOUS PREPARONS DES REUNIONS
VRAIMENT SENSIBLES, NOUS NE VENONS
JAMAIS DANS CES SALONS.»

Unmembre du service de protection rapprochée du Palais des Nations

Secret et amateurisme. En
2004, I'objet avait été identifié
en automne et c’'est une fuite
qui avait alerté les médias le
16 décembre. Le lendemain, le
service de presse de 'ONU
annoncait qu'une enquéte
interne avait été bouclée défini-
tivement, sans donner de résul-
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Service d'analyse et de préven-
tion (renseignement interne de
la Suisse), alerté par la sécurité
de'ONU. Action tres confiden-
tielle, puisque c'est un mem-
bre... de ce méme service qui
aurait découvert la caméra par
hasard. «Cela montre le man-
que de connaissance de la

Suisse et des Nations Unies,
commente un spécialiste en la
matiére, sourire en coin. Car un
agent ne revient jamais sur le
lieu ou il a posé une écoute.»

Une omerta qui déplait. Le ser-
vice de sécurité de 'ONU nie
aujourd'hui encore avoir trouvé
le moindre objet suspect. Un
responsable, affable et sous cou-
vert d'anonymat, a passé deux
bonnes heures a expliquer a
l'auteur de ces lignes qu’aucune
découverte n‘avait eu lieu «a [sa]
connaissance». Mieux, le service
de sécurité ne serait méme pas
équipé des outils nécessaires, ni
formé, car «c’est une affaire de
spécialistes». L'examen régulier
des salles de réunion, qui se
déroule de nuit pour éviter les
interférences, viserait en prio-
rité les explosifs. «Dailleurs, si
nous avions trouvé quelque
chose, nous serions les premiers
a le faire savoir, pour montrer
notre efficacité.»

Voire. «C'est dans la culture
de 'ONU de ne pas faire de
vagues pour ne pas discréditer
I'organisation, estime Jacques
Baud. On ne montre pas du
doigt un de ses membres.» «De
plus, ajoute un observateur au
Palais des Nations, en parler
prouverait au contraire que la
sécurité n'est pas assurée,
puisque les appareils ont pu
étre posés.»

Mais c’est justement cette
omerta qui indispose les diplo-
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mates consultés dans le cadre
de cette enquéte. « Méme si
nous n’avons rien a cacher,
I'éventualité d'une écoute serait
extrémement déplaisante pour
nous, surtout dans le cadre des
Nations Unies, explique trés
diplomatiquement I'ambassa-
deur Idriss Jazairy, défenseur
de longue date du systéme
onusien. Cela dit, nous avons
un «droit d'auteur» sur ce que
nous disons et si 'on découvre
que des micros ont été placés,
ilincomberait aux services des
Nations Unies de nous infor-
mer et de prendre toutes les
mesures pour y remédier.» «La
pose de micros n'est en soi pas
surprenante, renchérit un
diplomate européen. Ce qui est
préoccupant, c'est que 'ONU
n'informe pas les Etats mem-
bres et qu'elle semble prendre
ce probléme a la légére.»

La Suisse, pays hoéte, fait profil
bas. A la question — posée par
courriel — de savoir s'il a eu
connaissance de ces découver-
tes, le Département des affai-
res étrangeres biaise, toujours
par courriel: «La Suisse ne peut
pas enquéter de son propre
chef en raison de 'accord de
siége dont bénéficient les
Nations Unies a Geneve. (...)
C’est a I'organisation de faire
une demande a I'Etat hote si
elle souhaite quune enquéte
soit ouverte.» Une demande
d’entretien est restée sans
suite. Un interpréte chevronné
de la langue de bois fédérale,
au sein de I'administration,
traduit: «La Suisse est au cou-
rant, mais ne veut pas s’en
méler.»

Le service de presse des Nations
Unies a Genéve, interrogé sur
ces découvertes, sur les procé-
dures prévues dans de tels cas et
sur les résultats d’éventuelles
enquétes, répond de son coOté:
«Nous n‘avons pas de commen-
taires a faire a ce sujet». o

* Auteur de: Encyclopédie du renseignement
et des services secrets, éditions Lavauzelle 2002.
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