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LIENS ET INFORMATIONS POUR PROTÉGER VOS 
DONNÉES PERSONNELLES SUR LES RÉSEAUX SOCIAUX 
 

Des logiciels et services alternatifs visant à limiter l'intrusion dans votre sphère 
privée ainsi que la surveillance : 
 
EFF – PRISM Break project : https://prism-break.org/fr/ 

Sur IOS/iPhone: https://prism-break.org/fr/categories/ios 
Sur Android: https://prism-break.org/fr/categories/android 

 
Alternative: à WhatsApp : 
 
Chat Secure: https://prism-break.org/fr/projects/chatsecure/ 
 
Threema (qui ne figure pas sur les alternatives proposées par le projet "Prism Break", car le 
code de l'application n'est pas ouvert / open source) https://threema.ch 
 
Un comparatif des applications de messagerie (sécurité et protection de la sphère privée), 
sera prochainement disponible sur ce lien: https://www.eff.org/fr/pages/secure-messaging-
scorecard  
 
 

A propos des informations recueillies par WhatsApp / Facebook 
 

WhatsApp 
A propos des nouvelles conditions d'utilisation de WhatsApp: 
https://faq.whatsapp.com/fr/general/28030012 
 
Comment faire si je choisis de ne pas partager mes informations de compte WhatsApp: 
https://faq.whatsapp.com/fr/26000112/?category=5245250 
 
Configurer ses paramètres de confidentialité: 
IOS/iPhone: https://www.whatsapp.com/faq/fr/iphone/28041111 
Android: https://www.whatsapp.com/faq/fr/android/23225461 
 
 

Facebook 
 
Les conditions générales de Facebook : https://www.facebook.com/policy.php 
 
Dont voici un extrait parlant : 

« Informations sur vos appareils. 
Nous recueillons des informations sur les ordinateurs, téléphones et  autres appareils sur 
lesquels vous installez ou utilisez nos Services,  en fonction des autorisations que vous avez 
octroyées. Nous pouvons  rassembler les informations que nous recueillons à partir de 
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vos  différents appareils afin de vous offrir des Services cohérents sur  l’ensemble de vos 
appareils. Voici quelques exemples d’informations sur  les appareils que nous recueillons :  
- Des  données telles que le système d’exploitation, la version du matériel,  les paramètres 

de l’appareil, les noms et les types de fichier et de  logiciel, le niveau de la batterie et 
l’intensité du signal, ainsi que  les numéros d’identification de l’appareil 

- Les données  d’emplacement de l’appareil, notamment les données 
d’emplacement  géographique précises recueillies à travers les signaux GPS, 
Bluetooth  ou Wi-Fi 

- Des informations de connexion telles que le nom de  votre opérateur mobile ou de votre 
fournisseur d’accès à Internet, le  type de navigateur que vous utilisez, votre langue et 
le fuseau horaire  dans lequel vous vous situez, votre numéro de téléphone mobile et 
votre  adresse IP. 

Informations provenant des sites web et des applications qui ont recours à nos Services. 
 Nous recueillons des informations lorsque vous visitez ou utilisez des  sites web et des 
applications de tiers qui ont recours à nos Services  (par exemple, lorsqu’ils incluent nos 
boutons J’aime ou Se connecter  avec Facebook, ou encore lorsqu’ils font appel à nos 
services de mesure  et de publicité). Ceci comprend des informations sur les sites web et  les 
applications que vous consultez, votre utilisation de nos services  sur ces sites web et 
applications, ainsi que les informations que le  développeur ou l’éditeur de l’application ou 
du site web partagent avec  vous ou avec nous. » 

 
Conditions générales de Facebook sur les cookies et autres technologies de stockage : 
https://www.facebook.com/policies/cookies/?helpref=hc_fnav 
 
Paramètres de confidentialité des applications et de vos informations sur Facebook : 
https://www.facebook.com/help/262314300536014?helpref=uf_permalink 
  
Référence relative aux autorisations - Facebook Login : 
Chaque autorisation a ses propres exigences et ses propres scénarios d’utilisation. 
https://developers.facebook.com/docs/facebook-login/permissions 
 
Gérer les données publicitaires : 
https://www.facebook.com/photo.php?fbid=10154149688750586&set=a.259020165585.18
4022.563770585&type=3&theater 
 
Voir quels sont les centres d'intérêt en lien avec votre profil Facebook, que Facebook a 
défini pour vous : https://www.facebook.com/ads/preferences/ 
 
Ne plus importer les contacts de votre carnet d'adresse chez Facebook: 
https://www.facebook.com/help/147699975301738 
 

"Lorsque vous importez vos contacts, les coordonnées sont enregistrées par 
Facebook, qui peut les utiliser pour vous suggérer des amis à l’avenir, à vous et aux 
autres (y compris les coordonnées de vos amis  qui ne sont pas sur Facebook)." 

  
Contacts importés depuis Facebook : 
1) Pour interrompre l’importation continue de vos contacts, désactiver le paramètre 
d’importation continue dans l’application 
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2) Pour voir et supprimer tous les contacts que vous avez importés  depuis l'application 
Facebook (les informations de vos contacts seront à  nouveau importées si le paramètre est 
toujours activé): https://www.facebook.com/invite_history.php 
 
Contacts importés depuis Messenger : 
1) Pour interrompre l’importation continue de vos contacts, désactiver  le paramètre 
d’importation continue dans l’application Messenger: 
https://www.facebook.com/help/838237596230667.  
2) Pour voir et supprimer tous les contacts que vous avez importés depuis Messenger (les 
informations de vos contacts seront à nouveau importées si le paramètre est toujours 
activé): https://www.facebook.com/mobile/messenger/contacts 
 
Contrôler les informations de votre profil, auxquelles accèdent les applications installées 
sur les profils de vos amis: 
1) Il faut vous rendre dans le gestionnaire d'applications: 
https://www.facebook.com/settings?tab=applications&section=friends_share&view 
2) Ensuite, cliquez sur "Modifier" sous "Applications que d’autres utilisent". Et décochez les 
cases voulues. 
 
 
Autres plateformes sociales 
 
Instagram:  
Aide pour désactiver la synchronisation des contacts et supprimer ma liste de contacts : 
https://help.instagram.com/236691729788553 
 
LinkedIn:  
Gestion des contacts importés : 
https://www.linkedin.com/help/linkedin/answer/43377?lang=fr 
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